Politika informačnej bezpečnosti



	[image: image1.png]a elektnza
K

s

0

e

N

C/,§
2° )
Gy

0, N e
'S A,
tav
a"
a sus
oV




	Politika
	Dátum uverejnenia: 
06.06.2016
Účinnosť od: dňa uverejnenia

	
	vydanie 03
	

	Tento dokument ruší: 

Politika informačnej bezpečnosti, vyd. 02

	Číslo uznesenia: -


Politika informačnej bezpečnosti
	
	Meno
	Pracovná pozícia
	Dátum
	Podpis

	Spracoval:
	Ing. Tibor Szabo
	vedúci odboru bezpečnosti ICT
	12.5.2016
	v. r.

	Manažér procesu:
	Ing. Štefan Goldberger
	vedúci odboru ISM a kvality
	12.5.2016
	v. r.

	Overil za oblasť ISM:
	Ing. Štefan Goldberger
	vedúci odboru ISM a kvality
	12.5.2016
	v. r.


	Odsúhlasil:
	Ing. Hubert Kubeš
	výkonný riaditeľ sekcie bezpečnosti
	12.5.2016
	v. r.

	Schválil:
	Ing. Miroslav Stejskal
	generálny riaditeľ
	6.6.2016
	v. r.


1. Poslanie spoločnosti SEPS

Poslaním spoločnosti Slovenská elektrizačná prenosová sústava, a.s. (ďalej len SEPS) je spoľahlivo prevádzkovať prenosovú sústavu, zabezpečovať dispečerské riadenie sústavy, jej údržbu, obnovu a rozvoj tak, aby bola zaručená spoľahlivá a kvalitná dodávka elektriny všetkým používateľom prenosovej sústavy a jej paralelná prevádzka so susednými prenosovými sústavami.


Pritom je nutné dodržiavať transparentné a nediskriminačné princípy prístupu k sústave s minimálnymi dopadmi na životné prostredie a rešpektovať požiadavky vyplývajúce z národnej i európskej legislatívy, z regulačných rozhodnutí ÚRSO a z relevantných pravidiel prevádzky a medzinárodnej spolupráce nadnárodnej synchrónne prepojenej elektrizačnej sústavy EÚ.

Jedným zo základných predpokladov pre dosiahnutie tohto poslania, je nevyhnutnosť zaobchádzať s údajmi a informáciami jednak priamo vo vlastníctve spoločnosti SEPS, ako aj s údajmi a informáciami získanými od tretích strán veľmi zodpovedne a uplatňovať pri ich používaní všetky zásady bezpečného nakladania s informáciami a údajmi, vždy v súlade s pravidlami pre daný stupeň utajenia/citlivosti týchto informácií alebo údajov.


Zodpovedný prístup k informáciám a údajom, ktoré predstavujú pre každú spoločnosť jedny z najvýznamnejších a najhodnotnejších aktív, vo všetkých procesoch a pri všetkých činnostiach, vedú k zvýšeniu dôveryhodnosti spoločnosti tak u zamestnancov, ako aj v očiach verejnosti a obchodných partnerov a celkovo vedú k zvyšovaniu hodnoty spoločnosti ako takej.

2. Záväzok manažmentu

Vrcholový manažment spoločnosti SEPS sa touto Politikou zaväzuje, že zaistí dostupnosť všetkých potrebných zdrojov pre vypracovanie, zavedenie, trvalý rozvoj a kontinuálne zlepšovanie informačnej bezpečnosti v súlade s požiadavkami certifikovaného systému riadenia informačnej bezpečnosti podľa platnej verzie štandardu ISO 27001.
3.  Určenie Politiky informačnej bezpečnosti


Politika určuje hlavné ciele a zodpovednosti systému riadenia informačnej bezpečnosti budovaného a využívaného so snahou minimalizovať možnosti úniku a zneužitia citlivých informácií vyskytujúcich sa pri činnosti spoločnosti SEPS.

Politika informačnej bezpečnosti je určená a záväzná pre všetkých zamestnancov spoločnosti SEPS ako aj pre relevantných zmluvných partnerov spoločnosti.
4. Základné definície informačnej bezpečnosti
Dôvernosť (Confidentiality) - vlastnosť, na základe ktorej, údaje a informácie nie sú sprístupňované neoprávneným osobám, entitám alebo procesom.  

Integrita (Integrity) - vlastnosť zabezpečujúca presnosť a celistvosť údajov alebo informácií s garanciou, že údaje alebo informácie neboli zmenené neoprávneným spôsobom. 
Dostupnosť (Availability) - vlastnosť, na základe ktorej sú údaje alebo informácie dostupné v požadovanej dobe a požadovaným spôsobom.
Informačná bezpečnosť (Information security) - zachovanie základných vlastností - dôvernosti, integrity a dostupnosti - informácií.
Systém riadenia informačnej bezpečnosti (Information Security Management System - ISMS) - časť celkového systému manažérstva, ktorej úlohou je zriadiť, implementovať, prevádzkovať, monitorovať, preskúmavať, udržiavať a zlepšovať informačnú bezpečnosť.
5. Hlavné ciele systému riadenia informačnej bezpečnosti


Hlavným cieľom systému riadenia informačnej bezpečnosti je priebežne optimalizovať úroveň informačnej bezpečnosti a tým prispievať k dosiahnutiu poslania spoločnosti.

Operatívne ciele systému riadenia informačnej bezpečnosti sú každoročne definované v dokumente "Ciele integrovaného systému manažérstva SEPS" a v dokumente "Plán zvládania rizík".  

Plnenie cieľov sa vyhodnocuje spravidla raz ročne. Výsledky vyhodnotenia plnenia cieľov sú reportované vedeniu spoločnosti formou dokumentu "Preskúmanie ISM manažmentom". 

6. Súlad Politiky informačnej bezpečnosti

Táto Politika, ako aj ostatné dokumenty systému riadenia informačnej bezpečnosti sú v súlade s právnymi a regulačnými požiadavkami SR ktoré sa týkajú spoločnosti SEPS.  
7. Opatrenia informačnej bezpečnosti

Kritériá pre výber a implementáciu vhodných organizačných, personálnych a technických opatrení za účelom efektívneho riadenia rizík sú súčasťou metodológie analýzy rizík používanej v spoločnosti SEPS a sú v súlade s požiadavkami ISO 27005 - Riadenie rizík a ISO 31 000 Manažérstvo rizika. Zásady a návod.  

Všetky opatrenia informačnej bezpečnosti sú v spoločnosti SEPS implementované v súlade a v rozsahu Prílohy A, štandardu ISO 27001. Výnimku tvorí cieľ riadenia A.14 "Akvizícia, vývoj a údržba informačných systémov". Všetky implementované opatrenia a ciele riadenia sú uvedené v dokumente "Vyhlásenie o Aplikovateľnosti". 
8. Zodpovednosti
Základné zodpovednosti v rámci systému riadenia informačnej bezpečnosti sú nasledovné:

· manažment spoločnosti musí vykonať preskúmanie systému riadenia informačnej bezpečnosti minimálne raz ročne, alebo vždy keď dôjde k významnej zmene v spoločnosti SEPS. Účelom preskúmania manažmentom je prehodnotiť vhodnosť, primeranosť a efektívnosť systému riadenia informačnej bezpečnosti

· generálny riaditeľ zodpovedá za zavedenie a priebežné zlepšovanie systému riadenia informačnej bezpečnosti a za zaistenie k tomu potrebných zdrojov
· vedúci odboru bezpečnosti zodpovedá za efektívnu koordináciu, metodické riadenie a kontrolu v oblasti systému riadenia informačnej bezpečnosti

· výkonný riaditeľ sekcie ľudských zdrojov zodpovedá za zabezpečenie vhodného vzdelávacieho programu zamestnancov spoločnosti SEPS v oblasti informačnej bezpečnosti
· primeraná ochrana integrity, dostupnosti a dôvernosti aktív je zodpovednosťou vlastníka každého aktíva

· za výber, nastavenia a správu bezpečnostných opatrení zodpovedajú správcovia a garanti jednotlivých systémov.

· za dodržiavanie Politiky informačnej bezpečnosti, ostatnej dokumentácie systému riadenia informačnej bezpečnosti a za dodržiavanie definovaných bezpečnostných zásad sú zodpovední všetci zamestnanci SEPS a v primeranom rozsahu aj zamestnanci zmluvných partnerov SEPS
· za oboznámenie relevantných zmluvných partnerov s Politikou informačnej bezpečnosti a s inou dôležitou bezpečnostnou dokumentáciou zodpovedajú v zmluvách uvádzané osoby oprávnené rokovať vo veciach zmluvných.   

Podrobné zodpovednosti v rámci systému riadenia informačnej bezpečnosti sú definované v internej dokumentácii spoločnosti SEPS.

9. Záverečné  ustanovenia

Revíziu Politiky informačnej bezpečnosti zabezpečuje výkonný riaditeľ sekcie bezpečnosti spravidla raz ročne. Revízia môže byť vykonaná tiež na základe výsledkov bezpečnostného auditu alebo ako dôsledok významnej zmeny bezpečnostných potrieb IS SEPS, vyvolané zmenou legislatívy, spoločenských alebo technologických podmienok.

Všetky revízie Politiky informačnej bezpečnosti budú prerokované v bezpečnostnom výbore. Všetky zmeny musia byť včas a riadne premietnuté do súvisiacich procesov a dokumentácie. Prijaté zmeny slúžia ako podklady na aktualizáciu existujúcej a prípravu novej dokumentácie SEPS.

Za prípravu, spracovanie a revíziu dokumentácie spoločnosti zodpovedajú manažéri procesov. Za súlad bezpečnostnej dokumentácie s Politikou informačnej bezpečnosti zodpovedá vedúci odboru bezpečnosti, ten dohliada aj na súlad internej dokumentácie ISMS s bezpečnostnými štandardmi a normami.

Dokumenty ISMS nadobúdajú účinnosť schválením dokumentácie predpísanými postupmi. Špecifické bezpečnostné dokumenty jednotlivých IS nadobúdajú účinnosť schválením garantom systému / aplikácie.
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