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Predmét a cile pracovniho baliku
WP2 - Datova komunikacia

Stanovenie poziadaviek na datovd komunikaciu medzi poskytovatelom PpS,
Virtualnym blokom, Prevadzkovatelom prenosovej sustavy, prevadzkovatelmi
distribucnych sustav a Operatorom trhu s elektrinou, tak aby to bolo jednotné
pre vSetkych Poskytovatelov PpS (existujlci a novi)

Navrh a vyhodnotenie moznych alternativ pre komunikacny protokol
IEC 60870-5-101 so zretelom na bezpednost komunikacie s RIS PPS, nakladovu
efektivnost a realizovatelnost zo strany Uucastnikov trhu



o Stanovenie poziadaviek na datovi komunikaciu

Pro ucely PIAF bude vyuzit protokol IEC 60870-5-101
dle definice v aktualnich technickych podminkach

« Na zakladé jednani z 2. setkani WP2 dne 10.3.2022 bylo rozhodnuto o vyuziti
protokolu IEC 60870-5-101 dle stavajicich technickych podminek jako o jediné
pripustné varianté z bezpecnostniho hlediska

« Detailni pozadavky jsou specifikovany v dokumentu D Technickych podmienok



https://www.sepsas.sk/sk/dokumenty/technicke-podmienky/

e Navrh a vyhodnotenie moznych alternativ pre komunikacny protokol IEC 60870-5-101

Sada norem IEC 60870(-5) ve zkratce

« |EC 60870 predstavuje rodinu standardd Mezinarodni
elektrotechnické komise, které jsou od 80. let minulého stoleti

) ; y : o 7 - IEC 60870-5-1 Formaty pfenosového ramce
vyvijeny pro systémy dalkového Fizeni SCADA (supervisory
control and data acquisition), a to zejména pro Udely [EC 60870-5-2 Procedury linkoveho prenosu
automatizace elektrické rozvodné soustavy IEC 60870-5-3 Obecna struktura aplikaénich dat
: 7 9 - 5 R | IEC 60870-5-4 Definice a kédovani aplikaénich informacnich prvk(
» Standardy jsou vyvijeny jako ,open standard’, takze zajistuiji
IEC 60870-5-5 Zakladni aplika¢ni funkce

kompatibilitu napti¢ zatizeni riznych vyrobcl. Nejvétsi vyrobci
se do jejich vyvoje Gasto aktivné zapojuji (ABB, Alstom, 56 BOETOEE Smérnice pro zkougeni shody pro spoledné normy IEC

Schneider, SEL, Siemens, Toshiba a dal$i) eO870-5
IEC 60870-5-101 Spole¢na norma pro zakladni tkoly dalkového ovladani
« |[EC 60870 ma pét casti. Prvni dvé resi zakladni ustanoveni,
treti definuje charakteristiky rozhrani a ¢tvrta se zabyva
provoznimi charakteristikami. Pro datovou komunikaci je IEC 60870-5-103 Spole&na norma pro informadni rozhrani ochran

podstatna pata ¢ast IEC 60870-5, ktera specifikuje protokoly
pro dalkovy sbér dat a Fizeni jednotlivych zakizeni.

Spole¢na norma pro prenos integrovanych souctovych

L hodnot v elektrizadnich soustavach

Sitovy pFistup pro IEC 60870-5-101 pouzivajici

IEC 60870-5-104 . , - .
normalizované transportni profily

> Vi, 3 Ptehled norem pro datovou komunikaci v ramci IEC 60870-5

- |IEC 60870-5 sama obsahuje deset &asti — viz tabulka vpravo, R Usbiiinatl LA L i
pro nasledujici porovnani jsou zasadni zejména Casti -101 a -
104 (vytuénéné), pripadné i ¢ast -103
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Dostupna reSeni v ramci IEC 60870-5

IEC 60870-5-101 predstavuje zakladni protokol z podatku 90. let vyuZzivajici
normalizované transportni profily

« Tento protokol slouzi jako komunikaéni profil pro zasilani zakladnich
telekomunikaénich zprav mezi Fidici a fizenou stanici (master-slave model) s
cilem umoznit interoperabilitu mezi kompatibilnimi systémy. Komunikace
probiha po trvale ptipojené fyzické lince.

« Protokol je zaloZen na ,Enhanced Performace Architecture® (EPA), ktera
obsahuje tfi vrstvy — aplikacni, linkovou a fyzickou.

« Komunikace mUze byt nevyvazena (pouze master-slave) nebo vyvazena (slave
mdze pozadat o komunikaci s master)

IEC 60870-5-104 na prelomu tisicileti zavedl moznost komunikovat pres internet

« -104 vychazi ze stejného zakladu jako -101, fyzickou a linkovou vrstvu ovéem
nahrazuje komunikaénim standardem TCP/IP pro umoznéni komunikace bez
nutnosti fyzického propojeni jednotek

« |EC 60870-5 standardy (-101 i -104) jsou vyuZivany zejména v Evropég,
ale i na Blizkém vychodé

Césti protokolu
I[EC 60870-5-5
IEC 60870-5-4
I[EC 60870-5-3

IEC 60870-5-2
IEC 60870-5-1

ITU-T doporuceni

Césti protokolu

Vrstva

UZivatelsky proces

Aplika&ni vrstva (L7)

Linkova vrstva (L2)

Fyzicka vrstva (L1)

Vrstva

IEC 60870-5-101 a 104  Aplika&ni vrstva (L7)

TCP

P

RFC 894
IEEE 802.3

Transportni vrstva (L4)
Sitova vrstva (L3)
Linkova vrstva (L2)

Fyzicka vrstva (L1)
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Vizualizace vyuziti IEC 60870-5-101 a IEC 60870-5-
104 v ramci SCADA

Control and Monitoring

(104 SCADA ) System 1

Control and Monitoring
{ 104 SCADA ) System 2

&

LAMN 2

LAN 1 )

L]

L ]

[ |

IEC104 Router

channel channel
1 12
IEC H'l_a | IEC 104

Rucaive Function

| eonwred dirsction |

IEC GDBT0-5-104
SERVER

——— N

Sond Function
{ manEaring dinsction |

101 variable frames
104 wariable frames
IEC E0870-5-101
MASTER
Send Function Roceive Function
| &ontrod dewstian | [ maositoriag dimction |
L, channel channel __| channel huﬂtl. cha nnnl
1
IEC 101 IEC1ﬂ-1 IEG1n1 IEC 1m IEC1G1 IEC 1
%
IEC E0BT0-5-101 substations
. balanced transmission
. unbalanced transmission
L] T T 1 ¥ T
RTU RTU RTU RTU RTU RTU
1 2 ] ) 10
IEC 101 IEC 101 IEC 101 IEC 101 IEC 101 IEC 101

Z digramu je mozné pozorovat, ze protokol IEC 60870-5-
101 zajistuje p¥imou komunikaci mezi jednotlivymi
subjekty (substation) a hlavnim zafizenim (master).
Protokol IEC 60870-5-104 pak zajiStuje komunikaci mezi
jednotlivymi hlavnimi zafizenimi skrze LAN sit

IEC 60870-5-104 je primarné rozSitenim protokolu IEC
60870-5-101 o TCP/IP coZ mu umoziiuje komunikaci
pres internet s jinymi subjekty

Oblast pokryvajici protokol
IEC 60870-5-104

Oblast pokryvajici protokol
I[EC 60870-5-101
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Alternativy mimo IEC 60870-5

DalSi varianty v ramci IEC:

 IEC 60870-5-103
« Tato norma specifikuje komunikaéni standard pro informacéni rozhrani ochran - zajiStuje tedy interoperabilitu mezi
ochranami a zafizenimi fidiciho sytému podfizené stanice

« |EC 60870-6-TASE.2 nebo ICCP (Inter-Control Center Communications Protocol)

« Jedna se o dalsi nadstavbu IEC 60870, ktera definuje protokol pro prenos dat zejména mezi vice fidicimi jednotkami
(client/server), nikoliv tedy pouze mezi fidicimi a Fizenymi stanicemi

 Hlavni vyhodou ICCP je schopnost pfenosu dat v realném &ase a zarover historickych dat (véetné namérenych
hodnot) - tedy i $ir8i palety informaci, tento protokol vyuziva napt. i belgicky TSO Elia

« ICCP pracuje se standardnim sedmivrstvym komunika&nim modelem I1ISO/OSI
- |EC 61850

«  Predstavuje novéjsi protokol z pocatku milénia, ktery fesi vyménu informaci mezi zarizenimi rozdilnych napétovych
skupin a zaméruje se zejména na interoperabilitu mezi substanicemi

Komunikacni protokoly pouzivané mimo Evropu:
« V oblasti Severni Ameriky pfevazuje standard DNP3, ktery spravuje organizace |[EEE

« DNP3 byl vyvijen stejné jako IEC 60870-5 v 90. letech minulého stoleti a ma tedy i velmi podobné vlastnosti,
komunikace u néj probiha pres TCP/IP



e Navrh a vyhodnotenie moznych alternativ pre komunikacny protokol IEC 60870-5-101

Z hlediska propojovani decentralnich zdroju dava smysl
vyuzit protokoly 60870-5-104 nebo 60870-6-TASE.2

Application
domain

Main coverage

Layering

Communicatio
n systems
supported

Primary
market

Telecontrol
(SCADA)

Application Layer
(Services and
Protocol)

3 layer

V.24/V.28 or
X.24/X.27

Europe (South
America, Australia,
China)

Telecontrol
(SCADA), intra,
substation and
control-center to
substation

Application Layer
(Services and
Protocol)

7 layer (TCP/IP)

TCP/IP over
Ethernet 802.3
or X.21

Europe (South
America,
Australia, China)

Doporucujeme

Protection

Application Layer
(Services and
Protocol) and basic
Application
Semantic

3 layer (PHL, DLL,
AL)

RS 485/Fiber

Europe (South
America, Australia,
China)

Telecontrol
(SCADA), intra-
substation and
control-center to
substation

Application Layer
(Services and
Protocol)

4 layer (serial) or 7
layer (TCP/IP or
UDP/IP

V.24/V.28 or
X.24/X.27; TCP/IP
over Ethernet
802.3 or X.21

North America
(South America,
Australia, China)

8 Zdroj: Comparison of IEC 60870-5-101/-103/-104, DNP3, and IEC 60870-6-TASE.2 with IEC 618501 Karlheinz Schwarz, 2002

Control-center to
control-center

Application Layer
(Services and
Protocol) and basic
Application Semantic

7 layer and Object
Library

TCP/IP and OSI over
Ethernet 802.3 or
X.21

All over world

Doporucéujeme

Substation and feeder
automation (open for
other domains)

Application Semantic
(models of devices and
applications),
Substation
configuration language,
and Application Layer
(Services and Protocol)

7 layer (TCP/IP and OSI)
and Logical Node (Data
and Common Data) and
object Library; 3 layer
possible

TCP/IP and OSI over

Ethernet 802.3 or
X.21serial

All over world

Tabulka porovnava dostupné
protokoly z pohledu primarniho
vyuziti (application domain),
struktury protokolii (main coverage,
layering) a podporovanych forem
komunikace (comm. systems) a
primarnich trhd, na kterych jsou
vyuzivany (primary market)

Z hlediska agregatora propojujiciho
mensi a geograficky rozmisténé
zdroje, dava smysl vyuzZivat pouze
protokoly, které komunikuji pres
internet

| kdyZ protokol DNP3 vyuziva TCP/IP,
v Evropé se nevyuziva

Vzhledem k vy$$imu poétu vrstev, a
tedy i moznosti komplexnéjsi
komunikace pak dava smysl vyuzivat
bud’ 60870-5-104 nebo 60870-6-
TASE.2 - tyto dva protokoly jsou

oznacené oranzove

Protokol 61850 nabizi
nejkomplexnéjsi scénare komunikace,
nicméné se dnes pouziva primarné
pro fizeni substanic, v budoucnu se
mozna rozsiti i na dalsi use casy
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Porovnani reSeni zahrnujicich protokol IEC 60870-5-101 s
resenim v ramci IEC 60870-5-104

» Z pohledu komunikacni architektury existuje nékolik variant, které je mozné realizovat s vyuzitim protokolu IEC 60870-5-
101, IEC 60870-5-104 nebo jejich kombinaci

* Vhodnost jednotlivych architektonickych feseni je mozné urcit pouze v kontextu konkrétniho pfipadu pouziti.

* Na nasleduijicich strankach jsou popsany t¥i mozné realizace z pohledu komunikacni architektury. Pfi navrhu feseni byly
zohlednény faktory tykajici se nakladovosti, narokd na provoz, realizovatelnosti a technickych benefit ($kalovatelnosti,
flexibilité a podobné)

V navrzich feSeni jsou reflektovany nasledujici predpoklady:

a) Komunikace mezi agregatorem a TSO nebude mozné realizovat pomoci ptimé (jedné komunika&ni linky) a bude potFeba zajistit komunikaci na vétsi
vzdalenost s vyuzitim TCP/IT, coz zaroven ptina$i nutnost vyuziti protokolu IEC 60870-5-104 (pfipadn& méze byt nahrazen TASE2).

b) Ve v8ech ptipadech je pogitano, Ze je nutné zajistit bezpednou komunikaci mezi Agregatorem a TSO. Z tohoto dlvodu byla vyuZita technologie IPSEC
tunnel

c) Je pfihlédnuto k soudasnym pozadavkdim na vyuziti IEC 60870-5-101 protokolu na stran& SEPS
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Varianta A
(Porovnani feseni zahrnujicich protokol IEC 60870-5-101 s feSenim v ramci IEC 60870-5-104)

10

Varianta A popisuje feSeni ve kterém probiha komunikace mezi TSO a agregatorem za pouziti protokolu IEC 60870-5-104. Zaroven TSO prijima a odesila

informace skrz protokol IEC 60870-5-104. Z tohoto divodu je na komunikaéni cesté mezi Agregatorem a TSO navrzen “Prekladal”, ktery zajistuje
transformaci zprav (pfevod mezi jednotlivymi protokoly).

(aggregatoroc 777 )

TSO-adjacent DC

pgg'\?il‘f:' physical device

r

|

I

|

I

|

I

|

I

: ’t‘fﬁg&‘rﬁ' TCPIIP ﬁ TCPIP
: ('terminal’) (104) (104, long distance)
|

|

I

I

J

-i- | Fa
| L
Gateway | [
| (7]
e e J IPSEC
tunnel

Vyhody

V pfipadé SEPS, ptedstavuje feseni minimalni dopad na souc¢asnou
komunikacni architekturu vzhledem k tomu, ze vyuziva ke komunikaci
protokol [EC 60870-5-101

I

I

I

I

I

I

I

I

I

. TCP/IP 104/101
T (104) translation
I

|

I

|

I

serial channel

1 (101, short distance) TSO endpoint
I

-i- I

Gateway :
I

N N e oo oo oo S P J
Legend: | Aggregator's resposibiity | |  TSO's resposibiity
L J L
Nevyhody

Architektura obsahuje pfilis mnoho prvka, které zvysuji rizikovost selhani
pti prenosu informaci. Zaroven identifikace probléma mize byt pomérné
narocna

Jsou vyzadovany dodatecné naklady na realizaci a provoz Prekladace
Skalovatelnost Prekladade je limitovana HW prostiedky pro které musi byt
zajisténa adekvatni provozni podpora. Z tohoto dlivodu je vhodné vyuzit
reseni v pripadé kdy se ocekava, ze bude pripojeno nizsi mnozstvi
Agregatorl.

a
I
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Varianta B
(Porovnani feseni zahrnujicich protokol IEC 60870-5-101 s feSenim v ramci IEC 60870-5-104)

Varianta B popisuje feSeni ve kterém probiha komunikace mezi TSO a agregatorem za pouziti protokolu IEC 60870-5-104, zaroven TSO ma schopnost pfijimat
a odesilat informace také pomoci protokolu IEC 60870-5-104. Z tohoto didvodu neni potfeba implementovat dodateény prvek pro transformaci zprav v
porovnani s Variantou A.

(Ragregator o€ T R A

—
physical
device
| —

| | i
| | | |
| | | |
| | | |
| 1 | |
| ! | J |
| | | - |

| | — |
: | | J/ \_"-\ |
: Agregator TCPIP : TCPIIP I _ whatever, aggregator does ) :
| endpoint (104) ~ ] (104, long distance) T TCPIIP ( not need to care or know < i
I ("terminal”) r | | 1 (104) —\\_ J |
i - | i) : e — | — :
! Gateway | [ ) ] Gateway o
: | | |
e e e e e e J IPSEC e e e J

tunnel
Legend: :Iii;g;rie&]a;uiw'siresposibi:ity \\ :""[3-675 ;e;poswbi ity
Vyhody Nevyhody
* Oproti Varianté A zde neni pozadavek na realizaci dodatecnych » V pripadé SEPS, predstavuje feseni pozadavek na komunikace pomoci
komunikacnich prvkd, diky ¢emuz se snizuje i rizikovost a nakladovost protokolu [EC 60870-5-104.
reseni * TSO je v tomto pripadé zodpovédné za vétsi ¢ast komunikace nez v
» Reseni nabizi pomérné vysokou Skalovatelnost a je tedy mozné pfipojit pfipadé Varianty A.

vy$Si mnozstvi agregatord

11
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Varianta C
(Porovnani feseni zahrnujicich protokol IEC 60870-5-101 s feSenim v ramci IEC 60870-5-104)

Varianta C zavadi do komunikadni architektury zavadi prvek Enterprise Message Brokeru (EMB). EMB je implementovano jak na strané Agregéatora tak i TSO.
EMB umozZiiuje nezavislost na komunika&nim protokolu, jelikoZ zajistuje pfeklad zprav a jejich smérovani v rdmci pfenosu pres TCP/IP.

|
physical

|
|
' !
: || device |
| | —
| | = Tadl e
I I 1/’— ™
| enterprise I | enterprise ~~ whatever, aggregator does )
! message -«+—TCPIIP. 1 TCPIIP R - message - »\_ notneed to care or know 4,
' | TCP/IP - \
i hroker i = broker W Y.
L] ~
[ i - {i’ | - —
: Gateway [ EI ] | Gateway
e e e e e IPSEC e e e e e e
Legend: | Aggregator's resposibility | | TSO's resposibilty |
L J L J
Vyhody
Nevyhody
» Varianta C obsahuje stejné vyhody jako Varianta B
» Diky EMB nejsou Agregator ani TSO ptili§ vazani/omezovani technickymi * TSO je v tomto pripadé zodpovédné za vétsi ¢ast komunikace nez v
pozadavky vychazejicimi z komunikacni architektury respektive pripadé Varianty A.
komunikacnich protokolC. » Dodatecné naklady na implementaci EMB

* EMB obsahuje dodate¢né mechanismy které napriklad zajistuji spolehlivost
a konzistenci prenasenych dat

* Prointegrovani mezi TSO a novym subjektem Agregatora je oproti ostatnim
variantam méné narocné

12
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Bezpecnost komunikace a nakladova efektivita

Nakladova

efektivnost a
realizovatelnost

Bezpeclnost

komunikacie s RIS
PPS

13

Nakladova efektivita je primarné zavisla na zvolené komunikacni architektufe v zavislosti na daném pfipadu pouZiti. Toto
Ize pozorovat pfi srovnani jednotlivych variant komunikacni architektury na pfedchozich strankach. Z tohoto dlivodu
nelze jednoznacné uréit, ktery komunikacni protokol je nakladové efektivnéjsi.

Z pohledu moznosti jednotlivych protokoll je nicméné mozné vyvodit nasledujici zavér: Protokol IEC 60870-5-101 je
mozné vyuzit v pfipadech kdy je vyZzadovana pfima komunikace na kratkou vzdalenost s nékolika subjekty. Pokud se
mnozstvi a komplexita komunikace zvySuje, pak pravdépodobné dojde k nutnosti implementace dodatecnych sitovych
prvkd, ndstrojl a mechanism (napfiklad pro pfimou komunikaci na del$i vzdalenosti jsou jiz vyzadovany optické kabely).
V takovych pfipadech je vyhodné&jsi zvolit jinou komunika&ni architekturu zaloZzenou na komunikaci pomoci TCP/IP, ktera
je podporovéna protokolem IEC 60870-5-104 (nebo TASE2)

Komunikacéni protokoly IEC 60870-5 ze své podstaty nijak netesi oblast bezpecnosti komunikace

Bezpecénost komunikace vSak mUze byt feSena na Urovni:

Softwarové, pomoci implementace bezpecnostnich mechanism( a nastrojl. Jedna se naptiklad o IPSEC prenos,
asymetrického Sifrovani zprav nebo zabezpeceni na zakladé samotné konstrukce zprav

Fyzické/Hardwarové, kdy zabezped&eni vychazi ze samotného ndvrhu komunika&ni architektury a bezpe&nosti
jednotlivych prvkl sité. Napfiklad p¥imé pfipojeni (které je vyzadované p¥i komunikaci IEC 60870-5-101) zajidtuje
samo o sobé vysSi miru bezpecnosti nez nezabezpecena komunikace pres sit
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Aktualné nejvhodnéjsi alternativu k IEC 60870-5-101
predstavuji protokoly IES 60870-5-104 nebo 60870-6-
TASE.2

14

Protokol IEC 60870-5-101 byl vyvinut na za¢atku 90. let minulého stoleti, ma proto jiz nékolik alternativ, které nabizi
zejména moznost komunikovat pres internet a pokryvaji také komplexnéjsi komunika¢ni scénare

Nékteré alternativy maji specifickou oblast vyuZiti jak z hlediska zatizeni (substanice), tak lokality (mimo Evropu)
Z pohledu bezpecnosti a nakladové efektivnosti neni mozné jednotlivé protokoly srovnat

Nicméné soucasné trendy (jako napfiklad liberalizace trhu) ukazuji, Ze U¢astnikd na trhu s Podparnymi sluzbami bude
pribyvat, diky ¢emuz bude i komunikace s témito subjekty komplexnéjsi. V tomto pripadé vyuziti protokolu IEC
60870-5-101 mUze byt limitujicim prvkem z pohledu komunikaéni architektury a predstavovat riziko z pohledu
dodateénych nakladti nebo efektivnosti Feseni.

Z téchto dlvodl je vyhodnéjsi pouzit protokolu IEC 60870-5-104 nebo IEC 60870-6-TASE2 v kombinaci se spravné
zvolenou komunikaéni architekturou
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